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摘　要：为了实现一种基于ｃｅｐｈ对象存储集群的高可用设计方案，先搭建ｃｅｐｈ集群生态系统，然后设计和部署

ｃｅｐｈ对象存储集群，实现多对象网关发布对象存储服务．通过ｋｅｙｓｔｏｎｅ统一认证中心保证多区域的用户访问的安

全性，最后整合ｈａｐｒｏｘｙ和ｋｅｅｐａｌｉｖｅｄ，设计和实现基于ｃｅｐｈ对象存储集群的高可用设计方案．在相同实验环境下，

首先测试ｃｅｐｈ存储集群健康状况，保证整个ｃｅｐｈ存储集群正常运行，最后通过大量的网络压力测试和分析，证明

本系统能实现ｃｅｐｈ对象存储集群的高可用性．
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１　引言

近年来，随着大数据应用的爆发性增长和网络

应用的快速普及，网络数据呈海量的增长方式．直接

推动了存储、网络以及计算技术的发展．大数据分析

应用需求正在影响着数据存储基础设施的发展．

随着结构化数据和非结构化数据量的持续增

长，以及分析数据来源的多样化，对存储系统的可靠

性、容量、可扩展性、ＩＯ性能等方面提出更高的要

求［１］，当前存储系统的设计已经无法满足大数据应

用的需要．

本文以ｃｅｐｈ分布式系统为研究对象，通过设计

ｃｅｐｈ对象存储集群，实现多个对象网关对应用请求

数据的存储和管理，提高应用的请求、响应和吞吐能

力．通过统一的ｋｅｙｓｔｏｎ认证体系，实现ｃｅｐｈ对象

存储集群的数据安全性和隔离性．整合Ｈａｐｒｏｘｙ和

Ｋｅｅｐａｌｉｖｅ实现基于ｃｅｐｈ对象存储集群的高可

用性．
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２　整体设计框架

为保证基于ｃｅｐｈ对象存储集群的的高可用性，

本系统主要包括：搭建ｃｅｐｈ集群生态系统、设计

ｃｅｐｈ对象存储集群、Ｋｅｙｓｔｏｎｅ统一认证系统和

ｃｅｐｈ对象存储集群的高可用设计与实现．

通过实验测试与分析，本系统能实现ｃｅｐｈ对象

存储集群的安全性和隔离性，多对象网关发布对象

存储服务、有效的解决ｃｅｐｈ对象存储集群在大量并

行网络应用请求下的高可用性．图１所示为系统整

体设计框架．

图１　系统整体设计架构

Ｃｅｐｈ集群生态系统是一个完整的对象存储系

统，实现ｃｅｐｈ对象存储集群中用户数据的存储和

管理［２］．

Ｌｉｂｒａｄｏｓ对ＲＡＤＯＳ进行抽象和封装，向上层

提供ＡＰＩ，满足基于ＲＡＤＯＳ的应用开发需求．

ＲＡＤＯＳＧＷ在ｌｉｂｒａｄｏｓ库的基础上提供抽象

层次更高、更便于应用或客户端使用的上层接口．

ＲＡＤＯＳＧＷ是一个提供与ＡｍａｚｏｎＳ３和Ｓｗｉｆｔ兼

容的ＲＥＳＴｆｕｌＡＰＩ的ｇａｔｅｗａｙ，通过设计ＲＡＤＯＳ

ＧＷ来提供ｃｅｐｈ对象存储的应用开发．其中包括用

户的认证体系、用户的管理、配额管理、对象的操

作等［３］．

Ｈａｐｒｏｘｙ１和Ｈａｐｒｏｘｙ２是整个ｃｅｐｈ存储集群

中设置ＲＡＤＯＳＧＷ 的节点，实现多对象网关发布

对象存储服务．通过ｈａｐｒｏｘｙ和ｋｅｅｐａｌｉｖｅｄ实现基

于ｃｅｐｈ对象存储集群的高可用性．

２．１　集群框架

Ｃｅｐｈ的集群框架包括客户端、元数据服务集

群、对象存储集群、集群监视器［４］．图２所示为ｃｅｐｈ

集群框架．

图２　ｃｅｐｈ集群框架

客户端：数据用户，在大多数文件系统中，所有

的控制和智能在内核的文件系统源本身中执行．

集群监视器：执行监视功能，当对象存储设备发

生故障或者新设备添加时，监视器就检测和维护一

个有效的集群映射．

对象存储设备：ｃｅｐｈ存储节点不仅包括存储，

还包括智能．对象存储设备能作为目标和启动者，支

持与其他对象存储设备的通信与合作．

元数据服务器：缓存和同步分布式元数据，元数

据服务器将文件名转变为索引节点、文件大小，和

ｃｅｐｈ客户端用于文件Ｉ／Ｏ的分段数据布局．

２．２　对象存储集群设计

在ｃｅｐｈ对象存储集群健康的状态下，用户通过

ＤＮＳＳｅｒｖｅｒ节点访问ｃｅｐｈ对象存储服务，在整个

ｃｅｐｈ对象存储集群中，根据实际生产需求设计ｃｅｐｈ

对象存储集群的ＲＡＤＯＳＧＷ，形成庞大的多区域访

问节点，实现用户访问的多区域访问模式，满足实际

生产环境下不同用户的交互和操作．Ｋｅｙｓｔｏｎｅ统一

认证实现用户访问的安全性和对存储数据的隔离

性．通过统一认证的用户可以操作和管理ｃｅｐｈ对象

存储集群，包括数据存储、数据管理、数据的整合等

服务．图３所示为ｃｅｐｈ对象存储集群设计框架．

２．３　高可用设计方案

在ｃｅｐｈ对象存储集群的基础上，设计和实现基

于ｃｅｐｈ对象存储集群的高可用方案．图４所示为高

可用性设计框架．

Ｈａｐｒｏｘｙ１和Ｈａｐｒｏｘｙ２提供ｃｅｐｈ对象存储集

群中的对象存储服务．通过设置ｋｅｅｐａｌｉｖｅｄ，在ｈａ

ｐｒｏｘｙ１和ｈａｐｒｏｘｙ２节点上不断进行故障检测，保

证ｃｅｐｈ对象存储集群提供正常的云存储服务
［５］．

在ＤＮＳＳｅｒｖｅｒ节点安装和配置Ｈａｐｒｏｘｙ，用户

可以通过访问ＤＮＳＳｅｒｖｅｒ实现对ｃｅｐｈ对象存储的

轮询访问［６］，当网络访问量急剧增长时，能够有效的

解决网络的ＩＯ瓶颈，减轻服务器节点的压力．

１６



微电子学与计算机 ２０１６年

图３　ｃｅｐｈ对象存储集群设计框架

图４　高可用性设计框架

Ｋｅｅｐａｌｉｖｅｄ不断检测ｃｅｐｈ对象存储集群的运

行状态，若Ｈａｐｒｏｘｙ１服务器死机或工作出现故障，

则将有故障的服务器重新启动，当ｃｅｐｈ对象存储集

群工作正常后，ｋｅｅｐａｌｉｖｅｄ自动将Ｈａｐｒｏｘｙ１服务器

加入到ｃｅｐｈ对象存储集群中，不需要人工干涉．保

证了整个系统的高可用性［７］．

３　系统实现和测试结果

３．１　系统实现

ｃｅｐｈ集群框架：通过ｃｅｐｈｄｅｐｌｏｙ部署和规划

本实验所需的ｃｅｐｈ集群，检测其健康状态．

ｃｅｐｈ对象存储集群设计：在ｃｅｐｈ存储集群中，

分别选取 Ｈａｐｒｏｘｙ１和 Ｈａｐｒｏｘｙ２两个节点，作为

ｃｅｐｈ对象存储集群的接口．设计和部署ｃｅｐｈ对象

存储的 ＲＡＤＯＳＧＷ，ＲＡＤＯＳＧＷ 是一个提供与

ＡｍａｚｏｎＳ３和Ｓｗｉｆｔ的ＲＥＳＴｆｕｌＡＰＩ的ｇａｔｅｗａｙ，

以供相应的对象存储应用开发使用［８］．

通过ｋｅｙｓｔｏｎｅ统一认证体系，合法用户能够实

现对ｃｅｐｈ对象存储的数据操作和数据管理等功能．

ｃｅｐｈ对象存储集群的高可用设计方案：在ｃｅｐｈ

对象存储集群的基础上，设计和部署多区域数据访

问节点，通过ｋｅｙｓｔｏｎｅ的统一认证，合法用户才能

通过经ｈａｐｒｏｘｙ和ｋｅｅｐａｌｉｖｅｄ设置后的ＤＮＳＳｅｒｖ

ｅｒ节点实现对基于ｃｅｐｈ对象存储集群的数据存储、

数据管理和数据整合［９］．

３．２　测试过程

３．２．１　云存储测试

根据生产需求设计和部署ｃｅｐｈ对象存储集群，

在ｃｅｐｈ对象存储集群中分别选取 Ｈａｐｒｏｘｙ１和

Ｈａｐｏｒｘｙ２作为对象网关节点，对外提供和发布对

象存储服务．

在ＤＮＳＳｅｒｖｅｒ节点的均衡负载配置文件中添

加两个不同区域的监控节点信息．用户请求服务时，

通过数据监控界面可以查看当前的数据操作记录．

ｃｅｐｈ对象存储的云存储服务，主要包括用户账

户管理、数据存储管理和数据管理操作．

３．２．２　高可用测试

安装配置ｋｅｅｐａｌｉｖｅｄ，不断地检测Ｈａｐｒｏｘｙ１和

Ｈａｐｒｏｘｙ２的健康状况，保证了 Ｈａｐｒｏｘｙ１和 Ｈａ

ｐｒｏｘｙ２提供稳定可靠的网络服务．

当ｋｅｅｐａｌｉｖｅｄ正常运行时，在 Ｈａｐｒｏｘｙ１查看

ＩＰ，发现ＤＮＳＳｅｒｖｅｒ节点ＩＰ．在 Ｈａｐｒｏｘｙ２查看

ＩＰ，发现没有ＤｎｓＳｅｒｖｅｒ节点ＩＰ，说明ＤＮＳＳｅｒｖｅｒ

访问了 Ｈａｐｒｏｘｙ１节点．同理，在 Ｈａｐｒｏｘｙ２查看

ＩＰ，发现ＤＮＳＳｅｒｖｅｒ节点ＩＰ．在 Ｈａｐｒｏｘｙ１查看

ＩＰ，发现没有ＤｎｓＳｅｒｖｅｒ节点ＩＰ，说明ＤＮＳＳｅｒｖｅｒ

访问了Ｈａｐｒｏｘｙ２节点．

当任意一个 Ｈａｐｒｏｘｙ节点失效后，若 Ｈａ

ｐｒｏｘｙ１节点坏掉，ＤＮＳＳｅｒｖｅｒ自动跳到Ｈａｐｒｏｘｙ２

节点．当 Ｈａｐｒｏｘｙ２节点坏掉后，ＤＮＳＳｅｒｖｅｒ自动

跳到Ｈａｐｒｏｘｙ１．

在ＤＮＳＳｅｒｖｅｒ节点上面安装配置ｈａｐｒｏｘｙ，为

了保证服务器信息的保密性，设置用户名和密码．监

控和检测 Ｈａｐｒｏｘｙ１和 Ｈａｐｒｏｘｙ２节点，通过ＤＮＳ

２６
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Ｓｅｒｖｅｒ节点对对象网关节点进行轮询访问，减轻了

服务器的访问压力，通过访问ＤＮＳＳｅｒｖｅｒ节点的

ＩＰ和端口，实现对 Ｈａｐｒｏｘｙ１和 Ｈａｐｒｏｘｙ２实时检

测和监控．图５所示为负载均衡监控检测界面．

ＤＮＳＳｅｒｖｅｒ
Ｑｕｅｕｅ Ｓｅｓｓｉｏｎｒａｔｅ Ｓｅｓｓｉｏｎｓ Ｂｙｔｅｓ

Ｃｕｒ Ｍａｘ Ｌｉｍｉｔ Ｃｕｒ Ｍａｘ Ｌｉｍｉｔ Ｃｕｒ Ｍａｘ Ｌｉｍｉｔ Ｔｏｔａｌ ＬｂＴｏｔ Ｉｎ Ｏｕｔ

Ｈａｐｒｏｘｙ１ ６ ０ － ０ １０ ０ ０ － ７ ７ ２７６ ２７８

Ｈａｐｒｏｘｙ２ ５ ０ － ０ ８ ０ ０ － ８ ８ １５０ ２６６

图５　负载均衡监控检测界面

　　通过编写和执行健康检测脚本，保证ｋｅｅｐ

ａｌｉｖｅｄ和ｈａｐｒｏｘｙ服务的持续稳定运行．当ＤＮＳ

Ｓｅｒｖｅｒ服务停止后，自动化检测脚本在设定的时间

后，重新启动ｈａｐｒｏｘｙ服务，对系统进行监控和故障

检测，提高整个ｃｅｐｈ对象存储集群的高可用性．

３．３　测试结果

在相同的实验环境下，使用ｗｅｂｂｅｎｃｈ软件对

整个ｃｅｐｈ对象存储集群进行网络压力测试，并行请

求数呈２的幂次方增长，测试并行数据处理速率和

成功请求概率．表１为优化前测试，表２为优化后

测试．

表１　优化前测试

测试 并行数 成功数 失败数 速率／（Ｍ／ｓ）

优

化

前

测

试

２５６ ５１７２０２ ０ ０．６１

５１２ ５１２５７２ ４０ ０．６０

１０２４ ５０３５１０ ４６７ ０．６０

２０４８ ４９６７０７ １０１６ ０．５９

４０９６ ４９５９９７ ２２３９ ０．５９

８１９２ ５０８９６８ ７２３０ ０．６１

表２　优化后测试

测试 并行数 成功数 失败数 速率／（Ｍ／ｓ）

优

化

后

测

试

２５６ １９１７６８０ ０ ０．８１

５１２ １９１９３２６ ０ ０．７９

１０２４ １５２８５９６ ０ ３．３２

２０４８ ２０４６２３８ ０ ４．７０

４０９６ ２１５７７２１ ６５ ５．７４

８１９２ ３６０７０９１ １６８ ４．５８

　　通过大量的实验测试和分析，并行服务请求失

败数和并行服务访问速率成为整个ｃｅｐｈ对象存储

集群的性能测试主要的指标．表３为综合对比测试．

由表３对比测试结果显示，在相同实验环境下，

优化后用户并行请求数呈２的幂次方增长时，错误

请求数明显降低，数据访问的速率明显提高了．如图

６所示为整体性能对比图．

表３　综合对比测试

测试对比 优化前 优化后

并行数 失败数 速率／（Ｍ／ｓ） 失败率 速率／（Ｍ／ｓ）

２５６ ０ ０．６１ ０ ０．８１

５１２ ４０ ０．６０ ０ ０．７９

１０２４ ４６７ ０．６０ ０ ３．３２

２０４８ １０１６ ０．５９ ０ ４．７０

４０９６ ２２３９ ０．５９ ６５ ５．７４

８１９２ ７２３０ ０．６１ １６８ ４．５８

图６　整体性能对比图

４　结束语

基于ｃｅｐｈ对象存储集群的云存储应用，用户可

以进行多区域对象服务请求，可以实现对用户的数

据存储、数据管理、数据整合．统一的ｋｅｙｓｔｏｎｅ认证

系统保证用户数据的安全性和隔离性，通过设置软

３６
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负载均衡减轻服务器压力，有效提升服务请求的吞

吐能力．自动化的健康检测设计，实现服务器的高可

靠性和稳定性．

当并行服务请求急剧增长的情况下，本系统能

够有效降低数据并行访问的失败请求数，并行请求

错误率平均降低了３８％左右，并行服务平均速率提

升近４倍．本系统能够实现整个ｃｅｐｈ对象存储集群

的高可用性．
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